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Algorithmische Schlachten

Wie sich AuBen- und Sicherheitspolitik in der digitalen Ara &ndern mussen

Ayad Al-Ani | Deutschland ist kein Vorreiter der Digitalisierung. Das muss
sich dndern, will die exportabhéngige Nation nicht zu einem reinen Zulie-
ferer werden. Plattformen sind das Medium der Zukunft. Auch die Vertei-
digungspolitik steht vor einer grundlegenden Neubewertung — keine klei-
ne Aufgabe, ist dieser Bereich doch besonders konservativ.

Der schlechte Zustand der Bundes-
wehr 14dt zu einer Diskussion iiber
die Fidhigkeiten und Aufgaben der
deutschen Streitkriafte ein. Jenseits
einer sinnvollen Debatte iiber grund-
sitzliche Verdnderungen in der Si-
cherheitspolitik ist beachtenswert,
dass oftmals eine Rhetorik des Kal-
ten Krieges wiederkehrt. Diese ist in
der Situation einer aufkommenden
digitalen Politiksphére aber nicht nur
sinnlos, sie ist sogar kontraproduktiv.

Das Spiel hat sich bereits zu sehr
verdndert: Es beinhaltet nunmehr
Duelle virtueller Plattformen. Strate-
gische Vorteile liegen in Zugriffen auf
gigantische Datenvolumen. Notwen-
dige taktische Fahigkeiten und zen-
trales Wissen manifestieren sich in
lernenden Maschinen, die auch Kon-
flikte austragen werden.

Wenig iiberraschend, verhalten
sich nun die USA und China als die
fithrenden Digitalsuperméichte im-
mer antagonistischer. Zum ersten Mal
spiiren US-Konzerne in der digitalen
Sphére Gegenwind oder werden sogar

von chinesischen Finanz- und Han-
delsplattformen tiberholt. US-Prisi-
dent Donald Trumps Politik gegen-
iiber Peking zielt darauf ab, die tech-
nologische Entwicklung Chinas zu
storen oder gar zu verhindern. Auch
deshalb werden nun anachronisti-
sche, harte Mafinahmen wie Zolle
angewandt: weil die unsichtbare und
subtilere Machtausiibung durch Platt-
formen in Gefahr ist.

Deutschlands Rolle in dieser Si-
tuation ist duflert prekir, sagt doch
die amerikanische Denkfabrik Strat-
for ein abnehmendes globales Ge-
wicht voraus: Die Aufenhandelsab-
hingigkeit und der Handelskrieg zwi-
schen China und den USA schwéchen
die Rolle Berlins. Schlimmer noch:
Deutsche Unternehmen werden jetzt
schon von amerikanischen und chi-
nesischen Investoren gekauft oder
gehen mit diesen Kooperationen ein,
um fehlende eigene digitale Fahigkei-
ten zu kompensieren. Auf diese Wei-
se werden sie gleichsam in den Kon-
flikt hochgeladen.
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Kiinstliche Intelligenz wird zu ei-
ner Machtquelle, welche traditionel-
le Faktoren wie Bevolkerungsgrofie,
Rohstoffe und militdrische Kapazi-
tdten ergdnzt, wenn nicht iiber die-
se hinausgeht. ,,Wer die Technologie
des maschinellen Lernens beziehungs-
weise der kiinstlichen Intelligenz be-
herrscht®, so Wladimir Putin bei ei-
nem Treffen mit chinesischen Ge-
schéiftsleuten lakonisch, ,wird die
Welt beherrschen.” Deutschland muss
seine Fiahigkeiten in diesem Bereich
erhéhen, so viel scheint sich als Com-
mon Sense durchgesetzt zu haben.

Gesucht: Mehr als Industrie 4.0

Eine solche Ambition muss aber mas-
siv dariiber hinausgehen, was heute
unter dem Label der Industrie 4.0
bekannt ist (fiir viele vor allem ein
Kommunikations- und Marketing-
konzept). Gefragt ist jetzt nicht nur,
weitere Spitzenforschung im Lande
anzufachen, sondern der Aufbau glo-
baler Plattformen im Bereich der Mo-
bilitdt, Gesundheit, Industrie, Land-
wirtschaft und Bildung. Dies verlangt
auch eine stdrkere Rolle des Staates,
der sich im Zuge neoliberaler Politik
bislang aus einer derartigen Wirt-
schaftspolitik heraushielt. Ohne kon-
zertierte Programme droht die deut-
sche Wirtschaft den Anschluss zu
verlieren, ihre Forschungsergebnisse
und Start-ups gehen dann an globale
Plattformen, Deutschland wird zu ei-
nem Zulieferer.

Die Auswirkungen der Digitali-
sierung auf Nationalstaaten und die
internationale Politik sind noch viel-
fach unklar, aber erste Strukturen
und Strategien werden erkennbar.
Zwar begann die Digitalisierung mit
dem Versprechen der Dezentralisie-
rung und Individualisierung — nun
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aber zeigt sich im Gegenteil, dass
neue Technologien wie Robotik und
Maschinelles Lernen zu Monopolen
fithren. Nutzer verlangen keine un-
endlich vielen Angebote,

sondern moglichst weni-  Die Macht liegt beim

ge, dafiir aber allumfas-
sende. Konzerne, die diese

Monopolbewegungen trei-  tionsdaten

ben, sind Technologiekon-

zerne, aber auch virtuelle Intermedi-
4re: Plattformen, die sich zwischen
Produzenten und Nutzer schieben
und Leistungen vermitteln.

Hierbei geht es um private und
mehr und mehr auch um o6ffentliche
Leistungen wie Mobilitét, Sicherheit,
Recht, Konsumgiiter, Bildung und Ge-
sundheit. Macht hat in der digitalen
Welt derjenige, der solche Plattformen
und vor allem ihre Transaktionsda-
ten besitzt oder beherrscht.

Viele Fragen sind in diesem Kon-
text indes offen: Hat der Staat noch
die intellektuellen Kapazitdten und
Befugnisse fiir derartige Programme?
Verbietet das geltende Wettbewerbs-
recht nicht solche Plattformprogram-
me? Wenn ausldndische Plattformen
beispielsweise auch in den Themen
Mobilitdt und Bildung in Deutschland
dominieren wiirden, welche Einfluss-
moglichkeiten gidbe es dann noch fiir
den Staat, derartige Dienstleistungen
anzubieten? Und was heifst all das fiir
die Rolle des Souveridns?

Dass Deutschland ein solches Pro-
gramm allein oder etwa mit Frank-
reich erreichen kann, scheint nicht
sehr wahrscheinlich. An dieser Stel-
le wird Berlin deswegen gezwungen
sein, seine ohnehin komplexe Bezie-
hung zu Peking zu iiberdenken. Eini-
ges spricht fiir eine zumindest oppor-
tunistische Kooperation. Immer mehr
deutsche Konzerne wie etwa Daimler

Besitzer der Transak-
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gehen nach China. Dort will Daimler
mit seinem Investor Geely eine Mobi-
litdtsplattform aufbauen. Auch in Af-
rika breiten sich chinesische Plattfor-
men und Projekte immer weiter aus,
sodass es auch in dieser Brennpunkt-
region zu Kooperationen kommen
konnte. Im Gegensatz zu Russland
ist eine gewisse Berechenbarkeit fiir
China ein Vorteil.

Noch benoétigt die chinesische In-
dustrie in vielen Bereichen deutsches
Know-how, das ermdéglicht hier und
da noch gute Verhandlungspositionen.

Deutsches Wissen ist im

Deutschland konnte  Investitions- und Konsum-
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viel mehr anbieten

giiterbereich einerseits oft
noch uniibertroffen, ande-

als nur Technik  rerseits aber auch komple-

mentdr zu Chinas Fokus
auf kiinstliche Intelligenz. Deutsche
Autos und Maschinen brauchen steu-
ernde Software und Algorithmen.

Deutschland kann aber nicht nur
Technik anbieten. Die Bundesrepub-
lik ist einer der wenigen européischen
Nationalstaaten mit einer starken f6-
deralen Ausprigung. Wenn es geldn-
de, dezentrale, partizipative oder ge-
nossenschaftliche Konzepte in digi-
tale Plattformen zu {ibersetzen, wire
dies ein deutsches Asset, welches
nicht nur die tendenziell monolithi-
schen Plattformkonzepte Chinas de-
mokratischer, sondern auch stabiler
und zivilisatorisch attraktiver ma-
chen konnte.

China hat sich zum Ziel gesetzt,
bis 2030 die Gesetze der kiinstlichen
Intelligenz zu formulieren und zum
weltweiten Standard zu erheben, so
die Forscher von Tencent. Insofern
wire es spannend, wenn es Daim-
ler geldnge, in China eine Mobilitéts-
plattform aufzubauen, welche auch
Biirgeranforderungen beriicksichtigt,

wie sie beispielsweise die kommunale
Plattform ,,Beteiligungskompass der
Bertelsmann Stiftung kanalisiert.

Fraglich ist, ob die USA eine sol-
che Kooperation Deutschlands mit
China tolerieren wiirden. Auch die
wachsende Zusammenarbeit zwi-
schen Israel und China scheint zu-
mindest auf eine ungehaltene ameri-
kanische Reaktion hinauszulaufen.
Der Nachteil einer formalisierten op-
portunistischen Strategie ist zudem
immer auch das mogliche Abrutschen
in den Handlungsquadranten der Un-
terwerfung, in dem sich schon heute
viele asiatische und afrikanische Lin-
der gegeniiber China befinden.

Neue Regeln des Krieges

Dass in diesem Gesamtszenario auch
Verteidigungskriafte zu einer Art
Plattform transformiert werden, liegt
auf der Hand. Dies hat mit der hy-
briden Kriegsfithrung und ihren Kon-
sequenzen zu tun, die der russische
Generalstabschef Waleri Gerassimow
wie folgt umschrieb: ,,Die grundsitz-
lichen ,Regeln des Krieges‘ haben sich
gedndert. Die Bedeutung der Rolle
nichtmilitdrischer Mittel zur Errei-
chung politischer und strategischer
Ziele hat zugenommen, und in vie-
len Féllen haben sie die Wirkung der
Durchschlagskraft der Waffen {tiber-
schritten.“ Man kann sich nun Ver-
teidigungsplattformen in diesem Kon-
text etwa so vorstellen, dass es einen
Kern aus militdrischen und politi-
schen Spezialisten gibt, die Konflikte
mit Hilfe kiinstlicher Intelligenz an-
tizipieren und schlie3lich gemeinsam
mit Maschinen entsprechende Strate-
gien entwickeln.

Welche Art von Strategien ist
aber gemeint? Die Gerassimow-Dok-
trin ist hier instruktiv: ,,Der Schwer-
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punkt der angewandten Methoden
hat sich verlagert in Richtung eines
breiten Einsatzes politischer, wirt-
schaftlicher, informeller, humaniti-
rer und anderer nichtmilitdrischer
Mafinahmen - abgestimmt auf das
Protestpotenzial in der Bevolkerung.
All dies wird unterstiitzt durch mili-
tarische Mittel verdeckter Art, ein-
schlief’lich von Mafisnahmen des Cy-
berkriegs und der Aktionen von Son-
dereinsatzkréften.”

Man koénnte diese imperiale Aus-
legung einer Verteidigungsplattform
nun fiir Deutschland beziehungs-
weise Europa so umdeuten, dass es
vor allem darum geht, Konfliktwahr-
scheinlichkeiten zu errechnen und
deren Eintritt zu verhindern: Platt-
formen definieren also Losungsme-
chanismen fiir jene Regionen und
Gruppen, die unmittelbar vor einem
Konflikt stehen.

Der Philosoph Peter Sloterdijk
hatte dies bereits in den 1980er Jah-
ren geahnt: ,Die Militdrgeschich-
te der Zukunft wird an einer vollig
neuen Front geschrieben werden:
dort, wo der Kampf um das Unterlas-
sen der Kdmpfe gefiithrt werden wird.
Die entscheidenden Schlidge werden
diejenigen sein, die nicht geschla-
gen werden.“ Damit sind die Kon-
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flikte aber freilich nicht v6llig aus-
gestanden. Die Plattformen der Na-
tionen oder Biindnisse werden sich
wohl auch im Cyberraum

reiben, duellieren, ,,algo-  In Zukunft werden

rithmische Schlachten“
liefern - so ein besorgtes

sich Nationen im

Memorandum des Natio- ~ Cyberraum duellieren

nalen Sicherrats der USA.
Zumindest aber wird dies vielleicht
mit weniger menschlichem Leid und
Verlusten einhergehen.

Der geniale Erfinder Nikolai Tes-
la hatte derartige Maschinenduelle
schon Anfang des 20. Jahrhunderts
antizipiert und damit auch die Hoff-
nung verbunden, dem Frieden ndher
zu kommen: ,,Was sich als Nichstes
aus den modernen Entwicklungen er-
gibt, wird sicher sein, dass sich die
Anzahl von Personen, die an Kampf-
handlungen teilnehmen, kontinuier-
lich verringern wird. Die Kriegsma-
schinerie wird zu hochsten Leistun-
gen fahig sein, aber nur noch wenige
Personen zu ihrer Bedienung benoti-
gen. Diese Evolution wird dazu fiih-
ren, dass die Maschinen oder Me-
chanismen, die mit den wenigsten
Menschen auskommen, Vorrang in
der Kriegsfiihrung erhalten. (...).
Der Verlust an Menschenleben wird
immer kleiner, und schliefslich wird
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des Militars ist eine
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die Zahl der beteiligten Menschen
immer mehr abnehmen, bis sich le-
diglich Maschinen in einem Wett-
kampf ohne Blutvergieflen treffen,
wihrend die Nationen als Zuschau-
er mitfiebern.“

Die Frage wird sein, ob es ge-
lingt, tendenziell konservative Ins-
titutionen wie das Militédr derart zu
transformieren und gegeniiber an-

deren relevanten Akteu-

Die Transformation  ren zu 6ffnen, die auf die-

sen Plattformen mitarbei-
ten werden. Dies ist kei-

gewaltige Aufgabe  ne kleine Aufgabe, geht es

doch um Zivilgesellschaft,
Wissenschaft und Wirtschaft — und
zwar auf einer europdischen Ebene,
ohne dabei allzu grofde Konflikte mit
den USA und China ausfechten zu
miissen.

Auch bei solchen Verteidigungs-
plattformen sind viele Fragen of-
fen: Ist dies vielleicht nur ein weite-
rer und vergeblicher Traum von der
Superwaffe, die endlich alle Konflik-
te beenden soll, letztlich aber nur zu
weiterem Wettriisten fihrt? Ist es
fiir derartige Plattformen nicht gar
zu spat? Aufschlussreich war in die-
sem Kontext eine Diskussion, die in
der Google-Belegschaft intensiv ge-
fithrt wurde: Soll sich die gigantische
Plattform an Riistungsprojekten be-
teiligen? Die Befiirworter: , Es (wire)
besser fiir den Frieden, wenn die Mi-
litdrs der Welt mit internationalen
Organisationen wie Google verfloch-
ten wiren, statt nur mit nationalisti-
schen Verteidigungsunternehmen zu-
sammenzuarbeiten.”

Bei der Verteidigung geht es aber
nicht nur um Technologie. Als ein
maschinendurchdrungenes Okosys-
tem braucht Verteidigung breite ge-

sellschaftliche Identifikation und ei-
nen anderen Vertrag mit verschie-
denen nichtmilitdrischen Akteu-
ren — das macht ein Verstdndnis von
Streitkraften jenseits von werbenden
Flecktarnanzeigen notwendig. Die
Bundeswehr selbst muss in diesem
Kontext alles tun, um sich zu 6ffnen
und ein integrierter Teil der Gesell-
schaft zu sein. Ohne einen solchen
gesellschaftlichen Vertrag wiirde eine
Verteidigungsplattform die notwen-
digen Kooperationen gar nicht einge-
hen konnen.

Verteidigung anders denken

Die gdegenwirtige Misere der Bun-
deswehr bietet eine gute Gelegenheit,
das Konzept der Verteidigung weiter-
zudenken. Die notwendige Transfor-
mation wird allerdings kaum einen
glatten Verlauf nehmen: Existieren-
de Konflikte beschworen zunéchst
immer wieder gewohnte Verhaltens-
weisen und Strategien herauf (siche
Russland).

Wie jede Institution, die sich der
Digitalisierung stellt, muss auch die
Bundeswehr die Herausforderung
meistern, vorhandene Fihigkeiten
weiter zu optimieren und parallel so
lange durch neue zu ergdnzen, bis
das existierende Modell in eine neue
Organisation miindet. Ohne Offnung

und neue Kooperationen ist das kaum
denkbar.

Prof. Dr. Dr. Ayad
Al-Ani forscht am
Alexander von Hum-
boldt Institut far Inter-
net und Gesellschaft
in Berlin.
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Trade wars are good
and easy to win!”

*
-
UM et
‘‘‘‘ s T e —— == —

* Donald Trump.via Twitter, 2. M&rz 201
Foto: Tony Webster / Lizenz: CC BY-SA 2.0 / Quelle: flickr
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