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DIE

LZUKUNFT
VERTEIDIGEN

Von
AYAD AL-ANI UND
JORG STENZEL

Nicht nur Konsum,
auch Staaten und ihre
Verteidigungspolitik
werden kiinftig immer
mehr von kiinstlichen
Intelligenzen und
Plattformen bestimmt.
Die Zeit drangt. Wir
miissen ethische
Grundlagen schatfen
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s war eine bemerkenswerte
Kurzgeschichte, die in den spéa-
ten sechziger Jahren auf dem
Hohepunkt des Vietnamkriegs
erschienen war: In seinem
Science-Fiction-Roman ,,The Dueling
Machine“ beschrieb der US-amerikani-
sche Autor Ben Bova eine Zukunft, in der
Menschen Konflikte nicht mehr person-
lich austragen. Stattdessen fithrt eine Ma-
schine die Auseinandersetzung virtuell,
spielerisch und ohne physische Gewalt.
Zwar waren Maschinen und Rechner-
kapazitdten in der Nachkriegszeit noch
gering. Dennoch fasste man bereits da-
mals Konzepte zur Steuerung und Selbst-
steuerung komplexer Systeme in der Wis-
sensdisziplin der Kybernetik zusammen.
Von ihr ging sofort eine ungeheure Fas-
zination aus. Sie bildete die Grundlage
fiir den sich dann abspaltenden Bereich
der ,kiinstlichen Intelligenz* (KI). Den
Lesern zur Zeit der ,,Duellierenden Ma-
schine“ erschloss sich wohl schnell die
hoffnungsvolle Botschaft, dass KI Gewalt
und Krieg eines Tages unnotig machen
wiirde. Nur kursierte zugleich auch der
Witz, der kliigste Computer des Penta-
gons — gefiittert mit den Zahlen der ei-
genen und vietnamesischen Truppen-
stiarke — solle auf die Frage, wann der
Krieg gewonnen wiirde, geantwortet ha-
ben: ,,Sie haben vor zwei Jahren gesiegt.”
Noch versagte die Maschine.



Inzwischen aber explodieren die Da-
tenmengen, Computerprozessoren wer-
den immer schneller. Und das Szenario
einer KI-dominierten Welt, die Kon-
flikte voraussagen, frithzeitig auflosen,
isolieren und auch gewinnen kann, be-
ginnt sich zu realisieren. Treiber dieser
Entwicklung ist ein Technologiesektor,
der sich zunehmend von der Dominanz
offentlicher Forschung und damit vom
Staat 16st. Immer 6fter scheinen Nationen
auf das KI-Wissen international operie-
render Technologieunternehmen und ih-
rer Daten im Verteidigungsbereich ange-
wiesen zu sein: GroBméchte wie die USA,
China und Russland reagieren langst und
versuchen diesen Wettlauf um die kiinst-
liche Intelligenz fiir sich zu entscheiden,
indem sie zivile und militdrische Indust-
rien fusionieren.

Von diesen neuen Strategien drang
bislang wenig an die Offentlichkeit. Ver-
handelt wurden meist automatische Waf-
fensysteme, Drohnen und Roboter. Doch
es geht um viel mehr. War in der Ver-
gangenheit das Militdr ein monolithi-
scher Block, der mehr oder weniger se-
parat seine Aufgaben umsetzte, so ldsst
sich nun ein anderes Bild skizzieren: Ver-
teidigungsinstitutionen werden nicht nur
Waffen, sondern auch Menschen mithilfe
von KI steuern und dazu mit Bereichen
der Verwaltung, mit Unternehmen, aber
auch Akteuren der Zivilgesellschaft eng
zusammenarbeiten. Digitale Orte die-
ser neuen Art von Steuerung und Zu-
sammenarbeit werden virtuelle Vertei-
digungsplattformen sein.

Diese sollte man sich nun aber nicht
nur als einen zentralen, geheimnisvol-
len, mit blinkender Technik und Bild-
schirmen vollgepackten Raum vorstel-
len, in dem Akteure durch eine sonore
Computerstimme angeleitet werden. Die
Plattformen bestehen vielmehr aus einer
Vielzahl von Beziehungen zwischen Ver-
teidigungsinstitutionen und ihrem Um-
feld aus Wirtschaft, Wissenschaft und
Zivilgesellschaft, die anlassbezogen ak-
tiviert werden (tailored to mission). Wel-
che Kooperationen sinnvoll sind und wie
diese aussehen, dies wird auch durch KI
bestimmt: Um etwa in einer bestimmten
Region Konfliktpravention zu betreiben,

®

KAPITAL

Die Bemuhungen,
kinstliche
Intelligenz im
offentlichen
Bereich der USA
zu entwickeln,
erscheinen
zwergenhaft

miissen die relevanten Partner, auf Basis
ihrer kalkulierten Erfolgsaussichten, ge-
funden und aktiviert werden. Die einzel-
nen Operationen selbst greifen auch wie-
der auf die Berechnungen der KI zuriick:
Welche Konfliktmuster sind erkennbar
und welche Krisenbewaltigungsstrate-
gien sind mit welcher Erfolgswahrschein-
lichkeit sinnvoll?

BESONDERS FUR KLEINERE Nationen
stellt sich die Frage, wie sie kiinftig ihre
Interessen in dieser von GroRmichten
dominierten Plattformwelt wahren und
wie sie ihre Werte und Vorstellungen in
diese ,,hochladen® konnen. Dazu sollten
Deutschland und die EU eine Agenda
entwickeln, und die Gesellschaft muss in
die Diskussion, wie diese Maschinen und
Algorithmen in einem zivilmilitdrischen
Verteidigungsokosystem ethisch konst-
ruiert sein sollen, eingebunden werden.
Ein Ausgangspunkt dieser Entwick-
lung sind die sozialen Medien mit ih-
ren gigantischen Datenmengen und den
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dadurch ermoglichten Fortschritt im Be-
reich der KI. Mithilfe der Technik des ma-
schinellen Lernens (ML) werden nun Al-
gorithmen angewiesen und anhand von
Unmengen historischer Daten trainiert,
um in einer bestimmten Situation die
richtige Entscheidung zu treffen. Etwa
indem die Maschine anhand einer Viel-
zahl gespeicherter Bilder den Nutzer er-
kennt. Die grolen Datenmengen, die KI
ermoglichen und zugleich benétigen, las-
sen die Dominanz internationaler Tech-
nologie- und Handelsunternehmen tiber-
haupt erst erkldren.

In der Vergangenheit wurde tech-
nologischer Fortschritt durch o6ffentli-
che Auftriage in der Riistungsindustrie
ausgelost — die Technologie von Mobil-
telefonen riihrt fast ausschlieflich aus
Militdrentwicklungen. Zivile Industrien
iitbernahmen von dort zudem auch Or-
ganisations- und Managementkonzepte.
Das Verhiltnis dreht sich nun um: Glo-
bale Plattformunternehmen sammeln
Daten, entwickeln Algorithmen, werten
diese aus, um sie zu kommerzialisieren
und das ML zu perfektionieren. Ein aktu-
eller Bericht der Harvard Kennedy School
beschreibt das Ausmall an privater Ent-
wicklung von KI/ML als derart enorm,
dass sie Bemithungen des 6ffentlichen Be-
reichs auch in den USA vergleichsweise
»zwergenhaft erscheinen lasst®.

Die von KI gesteuerten und lernen-
den Maschinen - so wie sie das Indus-
trie-4.0-Konzept oder das amerikani-
sche Pendant, das Internet of Things,
vorsehen — sind im Zeitalter von Ama-
zons Alexa, Google Home oder Apple
HomePod kommunikationsféhiger, ver-
stehen den Menschen wie auch andere
Maschinen und steuern sich selbst auf
Basis von Erfahrungswerten. Anders als
der Mensch, der aus einer fixen Anzahl
von Komponenten, Gliedmalen und Sin-
nesorganen besteht, bilden nun mit ei-
ner Teilautonomie ausgestattete elektro-
nische Komponenten eine ,,Community*,
deren Mitglieder ,,kommen und gehen“
wie sie wollen beziehungsweise wie es
die Gegebenheiten und Zielsetzungen
erlauben oder erfordern. Intelligente
Maschinen haben damit Fdhigkeiten
der ,,Eigengestaltung und sind zudem
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hochechtzeitfahig, also schneller und
préziser als der Mensch. Die Bremsau-
tomatik oder algorithmenbasierter Bor-
senhandel sind nur zwei Beispiele dafiir.

Und mehr noch: Algorithmen kon-
nen Zukunft antizipieren. So wurde eine
Datenbasis aller Sprengstoffanschldge
im Nahen Osten angelegt und auf dieser
Basis errechnet, wo und wann weitere
Anschldge stattfinden kénnen. In einer
verstorenden Présentation einer Kampf-
drohne auf einer Waffenmesse wurde un-
langst aufgezeigt, dass die Maschine kal-
kulieren kann, wohin sich ihr Ziel in den
nédchsten Minuten bewegen wird. Es ist
bereits moglich, dass ein Sensor in einem
U-Boot den drohenden Ausfall eines Tei-
les erkennt und automatisch bei einem

Der Gegner
soll Schaden
nehmen, aber
auch irritiert
und beeindruckt
werden
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3-D-Drucker ein Ersatzteil ordert, das
per Drohne zugestellt wird oder gleich
an Bord ausgedruckt werden kann, wie
erste Experimente der US-Marine zeigen.

Die kritische Frage: Wer soll solche
Konglomerate von miteinander verbun-
denen, autonomen und teilautonomen
Systemen und Menschen auf welche
Weise steuern?

Das sogenannte Predictive Poli-
cing liefert dazu ein Beispiel: Der zent-
rale Steuerungsraum der Polizei von Los
Angeles ermittelt nicht nur die passen-
den operativen Kréfte fiir bestimmte Ein-
sdtze und lenkt ihren Einsatz. Der Daten-
raum kann auch Verbrechen antizipieren
und entsendet dorthin Krifte, wo diese
vermutet werden. Entsprechende Steue-
rungssysteme entstehen auch im milita-
rischen Bereich, wo etwa optimale Ein-
satzkrifte fiir bestimmte Aufgaben durch
Algorithmen ausgesucht werden und Ein-
sitze auf Basis vorhandener Erkenntnisse
iiber den Gegner errechnet werden. Ahn-
liche Erfolge bei der Steuerung komple-
xer Systeme zeigte der experimentelle
Einsatz von KI in der chinesischen Mil-
lionenmetropole Hangzhou: Verkehrs-
strome und Kriminalitdt gingen zuriick.

Verteidigungsinstitutionen konnten
nun wie Unternehmen und Stéddte Platt-
formen nutzen, die Maschinen und Men-
schen mit KI steuern. Damit dndert sich die
Natur vieler Konflikte. Denn solche Vertei-
digungsplattformen werden sich mit ande-
ren Plattformen in permanenter Reibung
befinden. So wie heute fast routineméaRig
Unternehmen und Verwaltungen, wie zu-
letzt auch der Bundestag und die Bundes-
regierung, Hackingangriffen ausgesetzt
sind. Mit solchen virtuellen Attacken soll
die gegnerische Plattform nicht nur durch-
drungen, ihre Algorithmen erkundet und
Daten abgeschopft werden, auch Abldufe
sollen gestort oder im eigenen Interesse
unbemerkt verdndert werden.

Der ,spielerische Charakter sol-
cher Duelle ist zentral. Der Gegner soll
zumeist Schaden nehmen, aber auch ir-
ritiert und beeindruckt werden, ohne
dass damit ein offener Konflikt ausge-
16st werden soll. Die Angriffslinien wer-
den deshalb meist verdeckt ablaufen und
oft keinen Unterschied zwischen zivilen



und militdrischen Zielen machen und so-
gar in die physische Welt vordringen. Be-
reits in den siebziger Jahren erkannte der
Kommunikationswissenschaftler Mar-
shall McLuhan, dass der nichste Krieg
wohl ein Informationskrieg sein werde,
der nicht zwischen militdrischen und zi-
vilen Akteuren unterscheiden wird.

Erste Erfahrungen der Cyber-
kriegsfithrung und hybriden Konflikt-
austragung bestdtigen dies. Das Stux-
net-Computervirus sollte die iranische
Atomindustrie sabotieren, drang aber
auch in zivile Systeme ein und verur-
sachte weltweit betriachtlichen Schaden,
auch bei deutschen Unternehmen.

Jenseits solcher virtuellen Duelle
und ihrer physischen Konsequenzen
werden Verteidigungsplattformen ihre
Vorhersagefdhigkeiten nutzen, um Kon-
flikte zu prognostizieren und gar nicht
erst entstehen zu lassen. Mithilfe be-
stimmter Tools, die bereits kommerziell
angeboten werden, konnen Konfliktsitu-
ationen im Zuge ,,temporaler Analysen®
schon recht gut vorhergesagt werden, in-
dem sie Kommunikationsmuster in den
sozialen Medien analysieren und mit Er-
fahrungswerten verkniipfen (wann, wo,
wer, mit welcher Wahrscheinlichkeit?).
Wer die Zukunft kennt, kann sie auch 4n-
dern. Peter Sloterdijk driickte es so aus:
,,Die Militdrgeschichte der Zukunft wird
an einer vollig neuen Front geschrieben
werden: dort, wo der Kampf um das Un-
terlassen der Kampfe gefithrt werden
wird. Die entscheidenden Schliage wer-
den diejenigen sein, die nicht geschla-
gen werden.”

Die bisherigen Verteidigungsinstitu-
tionen werden diese Verteidigungsplatt-
formen im Kern steuern und zugleich
eng mit anderen Bereichen der Gesell-
schaft zusammenarbeiten, um Konflikte
vorherzusehen, zu analysieren und viel-
leicht sogar ihre Wurzeln zu verstehen
und friihzeitig aufzulosen. So kénnen zi-
vile Partner in einem ,,Okosystem Ver-
teidigung” beispielsweise Leistungen
wie Bildung, Gesundheit, Sicherheit vor
Ort erbringen, um Ressourcenkonflikte
zu entschirfen. Auf diese Weise werden
aus Betroffenen Akteure oder ,,Co-Pro-
duzenten“ der Verteidigungsplattformen.
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Die private
israelische Plattform
Peacefactory
baute einen Dialog
zwischen Birgern
Irans und Israels

So erfasst die afrikanische nichtkommer-
zielle Plattform Ushahidi mithilfe von
Biirgermeldungen Sicherheitsprobleme
und auch Wahlfédlschungen.

SOLCHE PLATTFORMEN konnen auch
verhdrtete politische Positionen aufwei-
chen und unwillige Kontrahenten zum
Dialog motivieren. Die private israeli-
sche Plattform Peacefactory etwa schuf
einen Dialog zwischen Biirgern Israels
und Irans. Seither kénnen Israelis virtu-
ell auf Teherans Straflen spazieren und
dabei Iraner kontaktieren. So wird ein
Problem unterlaufen, das in Konfliktsi-
tuationen oft auftaucht und auch fiir in-
volvierte Nationen, die kein Interesse an
einem Konflikt haben, zur Herausforde-
rung wird: die Unwilligkeit der Kontra-
henten, aufeinander zuzugehen und Lo-
sungen zu suchen. Man darf vermuten,
dass die israelischen und iranischen Ge-
heimdienste etwas ratlos vor diesem
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Austausch standen, westliche Linder
eine solche Plattform durchaus begrii-
Ren und unterstiitzen wiirden.

Nationen, die nicht nur Roboter, son-
dern auch Kl-basierte Steuerungssysteme
und virtuelle Verteidigungstkosysteme
schaffen, haben also viele Vorteile und
konnen durch diese Instrumente durch-
aus politische Macht erlangen, die nicht
mehr unmittelbar auf der Bevolkerungs-
grole, Rohstoffen und der Anzahl an
Bewaffneten basiert. Der russische Pri-
sident Putin lieR unldngst mit der mittler-
weile viel zitierten Aussage aufhorchen,
,,dass diejenigen Nationen die Welt be-
herrschen werden, die das Thema der
kiinstlichen Intelligenz meistern werden.

Die vielen dann verwendeten Kls —
so eine Prognose des holldndischen In-
stituts fiir strategische Studien — wer-
den sich moglicherweise verbinden und
in Richtung einer ,,generellen KI“ mu-
tieren. In China kooperiert die Vertei-
digungsindustrie bereits mit der zivilen
Wirtschaft. Auf diese Weise will man
mit dem ,,Next Generation Artificial
Intelligence Development Plan“ China
bis 2030 zur fithrenden Macht im Be-
reich der KI machen. Fiir Europa schlégt
die niederldndische Studie vor, dass sich
kleinere Lander auf Verteidigungsplatt-
formen stdrker verschrianken, massive
konzertierte Anstrengungen im Bereich
KI starten und ebenfalls beginnen sol-
len, ein Okosystem fiir diese Plattformen
aufzubauen. Damit — so die Hoffnung -
konnen Nachteile gegeniiber Groméch-
ten ausgeglichen werden. Offen bleibt
aber die Kooperation mit Technologie-
konzernen, die zumeist nicht europé-
isch sind. Hierzu wird die Aufnahme von
»verhandlungen“ seitens der Regierun-
gen beziehungsweise der Verteidigungs-
verantwortlichen empfohlen.

Im Unterschied zu amerikanischen
und natiirlich auch chinesischen Be-
trachtungen macht die européische Per-
spektive notwendig, dass iiber Verteidi-
gungsplattformen ethische Diskussionen
gefithrt werden miissen, die deutlich
komplexer als diejenige um autonome
Autos sind. Es werden Maschinen ge-
baut, die uns beschiitzen sollen, aber in
letzter Konsequenz iiber Leben und Tod
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entscheiden konnten. Global betrachtet
scheint es zwei gegenlidufige StoRrich-
tungen fiir das Design digitaler Gesell-
schaftsmodelle, in welche Verteidigungs-
plattformen integriert sind, zu geben: Auf
der einen Seite entsteht das chinesische
Modell, bei dem militdrische und zivile
Akteure staatlich gelenkt eng kooperie-
ren und bis auf die Ebene des Individu-
ums steuern werden. Dies zeigt das ge-
plante Social Credit System, das jedem
Biirger einen Score errechnen wird, der
dessen ,,Compliance” ausdriickt. Auf der
anderen Seite wiren partizipativere, de-
mokratische Plattformen moglich, deren
Konstitution und Werte auch in Maschi-
nen und deren Algorithmen iibersetzt
werden konnten: Toleranz, Partizipation,
Menschenrechte, Schutz von Schwachen
und Minderheiten.

Noch fehlen hierzulande Struktu-
ren, um so eine technologische Diskus-
sion zu fithren. Allerdings bietet die Idee
der Verteidigungsplattform eine Chance:
Plattformen und ihre Okosysteme ver-
langen eine gewisse Offnung der traditi-
onellen Verteidigungsinstitutionen. Das
schafft Raum fiir Partizipation. Die Aus-
wahl von Kooperationspartnern, ihre
Aufgaben und Werte konnten Teil einer
offentlicheren Diskussion werden. Auch
Strategien und Maschinen der Verteidi-
gungsplattformen werden so Teil eines
gesellschaftlichen Diskurses. Dafiir miis-
sen wir uns wohl iiber bestehende Vor-
stellungen hinwegsetzen und uns einlas-
sen auf komplexe Interessen. Vielleicht
konnte die notwendige ethische Intelli-
genz einer européischen Verteidigungs-
plattform ihr grofter Vorteil werden:
Zwangsldufig miisste sie die Kulturen der
Region widerspiegeln, ihre Vielfalt und
Werte. Das wiirde sie um einiges kliiger
machen als rein militdrische oder autori-
tare Plattformen von GroB8méchten.
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